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Regulamento do Acesso a Servigcos Informaticos da Universidade do Porto

A missdo da Universidade do Porto Digital (UPdigital) é conceber, disponibilizar e gerir infraestruturas e ser-
vicos de Tecnologias da Informagdo e Comunicagao (TIC) na Universidade do Porto, abreviadamente identifi-
cada como U.Porto, bem como incentivar o desenvolvimento e a utilizagao de servigos inovadores.

O objetivo deste regulamento é o de definir os ditames que norteiam o acesso aos Servicos informaticos da
U.Porto, sendo subsidiariamente aplicavel a esta matéria a politica de utilizacdo aceitavel das infraestruturas
tecnoldgicas da U.Porto®. Ao utilizar o servico, as pessoas utilizadoras consideram-se devidamente informadas
sobre as regras descritas neste Regulamento.

Prevé o artigo 3.9, n.2 2 dos Estatutos da Fundagdo, aprovados em anexo ao Decreto-Lei n.2 96/2009, de 27
de abril, que a instituicdo elabora todas as normas e pratica todos os atos que sejam necessarios ao seu regular
funcionamento, incluindo, no tocante a pratica de atos unilaterais de autoridade no dominio das suas atribui-
¢Oes, normas e atos de direito publico.

A opgdo entre a criagao de normas de funcionamento e normas de direito publico, deve ter em conta o respe-
tivo fundamento, objeto e destinatarios.

Considerando que as pessoas destinatdrias sdao docentes, pessoal de investigacdo, estudantes e pessoal ndo
docente da U.Porto, designadas, genericamente, como pessoas utilizadoras, o Regulamento tem natureza de
norma de funcionamento, projetando os seus efeitos nos que beneficiam dos servigos informaticos da U.Porto
no ambito da sua atividade funcional.

O Conselho de Gestdo da Universidade do Porto, auscultado o Conselho de Diretores, nos termos da alinea b),
do n.2 2, do artigo 46.2 dos Estatutos da Universidade do Porto, aprovados pelo Despacho normativo n.2
8/2015, publicados no Diario da Republica, 2.2 série — N.2 100 — 25 de maio de 2015, com fundamento na
competéncia genérica prevista no seu artigo 40.2 n.2 1, em conjugac¢do com o artigo 3.2 n.2 2 dos Estatutos da
Fundagdo, aprovados em anexo ao Decreto-Lei n.2 96/2009, de 27 de abril, aprova, com forga de regulamento
externo, o seguinte:

Capitulo |
Disposi¢cOes Gerais

Artigo 1.2
Ambito e objeto

1. O presente Regulamento define as normas reguladoras do acesso aos recursos informaticos destinados a
servir a comunidade da Universidade do Porto, abreviadamente identificada como U.Porto.

2. Para efeitos do numero anterior, a comunidade integra docentes, pessoal de investigacdo, estudantes e
pessoal ndo docente, genericamente designadas como “pessoas utilizadoras”.

As pessoas “bolseiras” sdo, para este efeito, equiparadas a pessoal de investigagao.
4. Este Regulamento é ainda aplicavel:

a. a pessoas colaboradoras externas com ligacdo temporaria a U.Porto, a quem é concedido acesso
ao servico desde que tenham uma colaboragdo ativa e registo no sistema de informacao.

! Descrita em https://sigarra.up.pt/up/pt/web_base.gera_pagina?p_pagina=POLITICA-UTILIZACAO-ACEITAVEL
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b. apessoas jubiladas, aposentadas ou reformadas que terminaram atividade como docente, pessoal
de investigacdo ou pessoal ndo docente na U.Porto.

c. a antigos estudantes.

Artigo 2.2
Politica de utilizagao

Qualquer utilizagdo dos recursos informdaticos da U.Porto deve respeitar o previsto no presente Regula-
mento e na legislacdo em vigor, nomeadamente em matéria de seguranca no ciberespaco, criminalidade
informdtica e protec¢do de dados pessoais.

A utilizacdo dos recursos informaticos da U.Porto deve respeitar ainda as regras estabelecidas nas condi-
¢Oes de utilizagcdo da Rede Ciéncia, Tecnologia e Sociedade (RCTS) - infraestrutura digital de Conectividade
e Computacdo, direcionada para a comunidade nacional de Investigacdo e Ensino -, publicadas no sitio de
Internet institucional da Fundacdo para a Computacdo Cientifica Nacional (FCCN).

Sdo interditas quaisquer atividades e praticas suscetiveis de causar prejuizo a terceiros ou de danificar
equipamentos e servigos, internos ou externos a U.Porto, nomeadamente:

a. A pratica de atividades que possam consubstanciar um ilicito civil ou criminal, em geral;

b. O desrespeito pela integridade fisica e moral dos membros da comunidade da U.Porto ou do pu-
blico em geral através da pratica de atos de promocao de assédio, xenofobia, terrorismo, difama-
¢do ou outros que de algum modo possam ser considerados ilegitimos ou ofensivos;

c. O exercicio de atividades de natureza privada ou comercial, designadamente venda de produtos
e servicos ou, em geral, a utilizacdo para fins ndo relacionados com a atividade da U.Porto;

d. A criagdo, transmissdo ou acesso a conteudos com desrespeito dos direitos de propriedade inte-
lectual, copyright e trademark;

e. A obtencdo ou a tentativa de obtencdo de acesso ndo autorizado a sistemas ou infraestruturas
tecnoldgicas;

f. Outras situages que possam interferir com a seguranga dos recursos informaticos e a sua utiliza-
¢do responsavel.

E vedada a disponibilizacdo ou cedéncia a terceiros, a qualquer titulo, nomeadamente venda, de informa-
¢do, dados pessoais ou qualquer outro tipo de elementos ou documentagdo a que as pessoas utilizadoras
tenham acesso devido a utilizacdo de recursos informaticos da U.Porto.

O disposto no numero anterior ndo prejudica a disponibilizacdo para cumprimento de obrigacGes legais,
bem como a possibilidade de, quando prévia e expressamente autorizado, o acesso ser facultado a tercei-
ros, nomeadamente quando esteja em causa a colaboracao cientifico-académica com instituicdes do sis-
tema de ensino, ciéncia, tecnologia e cultura.

Artigo 3.2
Seguranga, privacidade e conservagao de dados pessoais

A politica de utilizacdo aceitavel das infraestruturas tecnoldgicas da U.Porto encontra-se definida em
https://www.up.pt/portal/pt/politica-de-utilizacao-aceitavel-das-infraestruturas-tecnologicas/

A politica de protecdo de dados encontra-se definida em https://www.up.pt/portal/pt/politica-de-prote-
cao-de-dados-pessoais/



https://www.up.pt/portal/pt/politica-de-utilizacao-aceitavel-das-infraestruturas-tecnologicas/
https://www.up.pt/portal/pt/politica-de-protecao-de-dados-pessoais/
https://www.up.pt/portal/pt/politica-de-protecao-de-dados-pessoais/
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Artigo 4.2
Procedimento disciplinar e medidas preventivas

1. Oincumprimento ou a ndo observancia dos deveres e obriga¢des previstos no presente Regulamento ou
na legislacdo em vigor da origem a procedimento disciplinar.

2. Podem ser aplicadas pelo Reitor, ou por quem tenha competéncia delegada, as medidas preventivas, des-
critas no Anexo 1.

Capitulo I
Contas e ciclo de vida

Artigo 5.2
Conta da pessoa utilizadora

1. A conta da pessoa utilizadora na U.Porto é constituida pelo par <nome utilizador>, <palavra-passe> (cre-
denciais) que permite a autenticacao e a identificacdo nos servicos disponibilizados pela U.Porto.

2. No caso de estudantes o formato da conta é up<NumEstudante>@up.pt, onde <NumEstudante> é
o numero mecanografico atribuido a cada estudante. Esta conta é Unica na U.Porto.

3. Nocaso do pessoal docente, pessoal de investigacao e pessoal ndo docente o formato da conta é up<Num-
Funcionario>@up.pt, onde <NumFuncionario> é o numero mecanografico atribuido ao pessoal do-
cente, ndo docente e pessoal de investigacdo. Esta conta é Unica na U.Porto.

4. Ascredenciais de acesso a conta de pessoa utilizadora sdo de uso pessoal e intransmissivel, competindo a
respetiva pessoa utilizadora manter a confidencialidade e protecdo das credenciais que lhe sejam atribu-
idas.

5. Qualquer alteracdo ao estado dos servicos a que a conta da acesso sera previamente notificada a pessoa
utilizadora da conta.

Artigo 6.2
Palavra-passe

1. Cada pessoa utilizadora possui uma palavra-passe de acesso aos servicos informaticos.

2. A palavra-passe sé pode ser solicitada pela pessoa titular da conta e entregue a mesma, pessoalmente,
por via eletrénica, mediante registo e fidelizagao de enderego de correio eletrdnico alternativo no Sistema
de Informacgdo, ou através de outro meio que venha a ser indicado pelos servicos de Apoio Informatico
(Helpdesk).

3. Acriagdo de palavras-passe deve obedecer as indicagdes que se encontram no portal da UPdigital, sendo
gue no minimo deverdo sempre respeitar a Resolucdo de Conselho de Ministros n.2 41/2018, de 28 de
marco, que define orientagdes técnicas para a Administracdo Publica em matéria de arquitetura de segu-
ranca das redes e sistemas de informacao relativos a dados pessoais.

6. As pessoas utilizadoras ndo devem usar a palavra-passe da conta da U.Porto em sistemas externos a
U.Porto.

7. Para efeitos de recuperacdo da palavra-passe, cada pessoa utilizadora deve indicar e validar no Sistema
de Informac&do um endereco de correio eletrénico alternativo e/ou nimero de telemdvel, mantendo essa
informacdo atualizada.

8. Naauséncia de contactos alternativos como referido no ponto anterior, a pessoa utilizadora devera dirigir-
se aos servigos de Apoio informatico (Helpdesk) para a mudanca da palavra-passe, sendo necessdrio for-
necer identificacdo que comprove a sua ligacdo a U.Porto, como o cartdo de estudante ou de docente,
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pessoal de investigacdo ou pessoal ndo docente, bem como cartdo de cidaddo ou forma similar de identi-
ficacao.

Artigo 7.2
Criagdo/Inativacio de conta de estudantes e acesso aos servigos

1. As contas de estudantes sdo criadas automaticamente apés registo no Sistema de Informacdo da U.Porto
e realizacdo de matricula/inscricdo.

2. Os estudantes sao classificados em duas categorias correspondentes as seguintes tipologias:

e Tipo A: estudantes inscritos em cursos conferentes de grau, de especializagdo ou estudos avanga-
dos, e estudantes de mobilidade.

e Tipo B: estudantes que ndo se incluam no ponto anterior, como por exemplo estudantes que se
inscrevam em unidades curriculares individuais/cursos de formacdo continua e pessoas estudan-
tes extraordinarias.

3. A atribuicdo de acesso aos servicos disponibilizados pela U.Porto serd feita em funcdo da categoria em
gue a pessoa estudante foi classificada. Os servigos disponibilizados para cada categoria sdo os discrimi-
nados na Tabela 1 do Anexo 2.

4. Aremocdo do acesso aos servicos serd feita de acordo com os critérios apresentados na Tabela 2 do Anexo
2, sendo que o término de inscricdo corresponde ao final do semestre ou ano académico para estudantes
do tipo A e o fim da formacao para os estudantes do tipo B.

5. A eliminacdo dos conteldos associados aos servicos a que se refere a Tabela 2 do Anexo 2, se aplicdvel,
serd feita 30 dias apds a remocgdo dos acessos aos servigos.

Artigo 8.2
Criacdo/Inativacdo de conta
de pessoal docente, de investigagao e pessoal ndo docente e acesso aos servigos

1. As contas de pessoal docente, pessoal de investigacao e pessoal ndo docente sdo criadas quando tem
inicio o vinculo contratual.

2. Ascontas das pessoas colaboradoras externas sdo criadas quando a ligacdo temporaria a U.Porto se inicia.

3. A atribuicdo de acesso aos servigcos disponibilizados pela U.Porto sera feita de acordo com as regras apre-
sentadas na Tabela 3 do Anexo 2.

4. A atribuicdo de acesso a outros servigos geridos pela UPdigital que ndo constem da Tabela 3 do Anexo 2
carece de validagdo prévia pela UPdigital.

5. Para efeitos de acesso aos servicos disponibilizados pela U.Porto, as pessoas a quem for concedido o titulo
de Professor Emérito sdo consideradas equiparadas a pessoal docente, pessoal de investigacdo e pessoal
ndo docente com vinculo contratual, nos termos do presente Regulamento.

6. Findo o vinculo com a U.Porto, serdo inativados os acessos aos servicos de acordo com os critérios apre-
sentados na Tabela 4 do Anexo 2. Funciondrios aposentados com contrato ativo mantém o acesso aos
servigos.

7. A eliminagdo dos conteldos associados aos servigos a que se refere a Tabela 4 do Anexo 2, se aplicavel,
serd feita 30 dias apds a inativacdo dos acessos.

8. As pessoas que se encontrem em situacdo de interrupgdo das suas fungdes na U.Porto (por exemplo: li-
cenca sem vencimento ou comissdo de servigo fora da U.Porto) terdo o acesso aos servigos limitados de
acordo com a Tabela 5 do Anexo 2.
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Artigo 9.2
Contas extraordinarias

1. Podem ser criadas contas extraordinarias, a pedido de docentes e diretores de servico, os quais ficam
responsaveis pela utilizacdo adequada das mesmas.

2. Os pedidos devem ser dirigidos a direcdo da Entidade Constitutiva (EC) devidamente fundamentados.

3. No pedido a direcdo devem ser identificados o(s) servigo(s) a que a conta pretende aceder. O acesso a
esse(s) servico(s) carece de validacdo pela UPdigital. Os servigos para os quais se pode pedir contas extra-
ordindrias estdo definidos na Tabela 6, no Anexo 3.

4. O pedido de atribuicdo de conta extraordinaria deve ser feito com uma antecedéncia minima de 5 dias em
relacdo a ativacdo da conta.

5. As contas sdo temporarias e tém uma validade previamente acordada, sendo possivel pedir a renovacgao.
A validade por servico pedido e a possibilidade de renovagdo estdo definidos na Tabela 6, no Anexo 3.

Capitulo 1l
Disposig¢oes finais

Artigo 10.2
Interpretagdo, duvidas e casos omissos

1. Para o caso de servicos ndo explicitamente definidos neste regulamento, o acesso é atribuido a pedido da
pessoa utilizadora em fungdo das regras do servigco. A inativacdo do acesso a esses servicos sera no fim
do vinculo a U.Porto ou no término da inscrigao.

2. As duavidas e omissGes resultantes da interpretacdo e aplicacdo do presente Regulamento sdo resolvidas
pela UPdigital ou pelo Servico de Apoio Juridico da U.Porto.

3. A interpretacdo e integracdo de lacunas do presente Regulamento, nomeadamente dos casos omissos,
far-se-a de acordo com a Lei e com os principios gerais de Direito.

Artigo 11.2
Publicidade, entrada em vigor e revisao

1. O presente Regulamento serd publicitado no sistema de informacao da U.Porto, entrando em vigor nessa
data.
2. O presente Regulamento pode ser revisto a todo o tempo, designadamente, sempre que se verifiquem

alteragGes na legislacdo e regulamentacdo aplicavel, atendendo aos avangos tecnoldgicos e perfil de risco
da U.Porto.
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ANEXO 1 — Medidas Preventivas

O estabelecimento de medidas preventivas, em consonancia com o artigo 4.2 do Regulamento, visa minimizar
e prevenir comportamentos que coloquem em causa a seguranga e o funcionamento adequado dos recursos,
das infraestruturas e dos sistemas informaticos.

Os graus de medidas preventivas que lhes estdo associadas sdo os seguintes:

e Grau l: Periodo de 1 semana sem acesso aos sistemas informaticos;
e Grau ll: Periodo de 2 semanas sem acesso aos sistemas e possivel processo disciplinar;
e Grau lll: Blogueio do acesso aos sistemas e possivel processo disciplinar.

Serdo objeto de aplicacdo de medidas preventivas os seguintes comportamentos, para além dos que, em geral,
constituam uma violagcdo das regras estabelecidas nos presentes regulamentos:

Grau | - Abandono de uma area/conta aberta em computadores partilhados impedindo a sua utilizacdo por
outros; Instalacdo ou utilizacdo de software ndo permitido; Instalacdo de hardware ndo autorizado; Alteracdes
ao hardware; Envio abusivo de mensagens de correio eletrénico; empréstimo de area/conta;

Grau Il - Acesso ou tentativa de acesso a informacao alheia; Utilizacdo de software com objetivo de captura
de informacdo na rede ou nos sistemas; Interferir com o trabalho de outro utilizador, sem o consentimento
deste, seja qual for o motivo;

Grau lll - Maus-tratos ao equipamento, sistemas informaticos ou desrespeito a quem zele pelo bom uso dos
equipamentos ou dos sistemas informaticos; Apropriacdo e uso de uma area/conta; Roubo ou tentativa de
roubo de equipamento ou consumiveis; Manter em disco ou visualizar informacado ofensiva ou obscena; Acao
deliberada, tentada ou consumada, para prejudicar o normal funcionamento dos servigos informaticos.

Casos de reincidéncia num mesmo grau levam a escalar para o grau seguinte.
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ANEXO 2 - CondigGes de acesso aos servigos pelas diferentes tipologias de pessoas utilizadoras

Regulamento de Acesso a Servigos Informaticos

Tabela 1 — Estudantes - Atribuicdo de acesso aos servigos

Estudantes tipo A Estudantes tipo B

Sigarra Sim Sim
Eduroam Sim Sim
VPN Sim Sim
AD Windows Sim Sim
Moodle Sim Sim
Servigo de impressao Sim Sim
Office 365 / MS Teams / OneDrive Sim N3o atribuido*

Google Workspace Carece de autorizacao prévia da EC Ndo atribuido*
Outro software com licenga de . .

Sim Sim
campus
Correio eletronico Institucional Sim Sim

* Em casos excecionais, a pedido do regente da UC poderdo ser dados acesso a estes servigos a estudantes do tipo B identificados

pelo regente. Por exemplo: UCs que tenham suporte no Teams e em que seja possivel a inscricdo de estudantes do tipo B.

Tabela 2 — Estudantes — Inativagdo de acesso aos servigos

Estudantes Tipo A Estudantes tipo B

Sigarra mantém acesso mantém acesso
3 meses apds término da 3 meses apds término da
Eduroam . - . -
inscricao inscricdao
VPN 3 meses apds término da 3 meses apds término da
inscricao inscricdo
. 3 meses apds término da 3 meses apds término da
AD Windows . P - . P -
inscricao inscricao
3 meses apds término da 3 meses apds término da
Moodle . - . -
inscricao inscricao
. . " 3 meses apds término da 3 meses apds término da
Servigo de impressao . - . -
inscricao inscricao
. . 3 meses apds término da Sem acesso
Office 365 / MS Teams / OneDrive . : -
inscricao
3 meses apds término da Sem acesso
Google Workspace . P -
inscricao
Outro software com licenca de 3 meses apds término da 3 meses apds término da
campus inscricao inscricao
. - N Consultar regulamento es-  Consultar regulamento es-
Correio eletrénico Institucional . -
pecifico pecifico

Tabela 3 — Docentes, pessoal de investigagcdo, pessoal ndo docente e pessoas colaboradoras - Atribui¢do de acesso aos servigos

Atribuicao de acesso

Sigarra
Eduroam
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VPN Sim
AD Windows Sim
Moodle Sim
Servigo de impressao Sim

Carece de autorizagao
prévia da EC
Carece de autorizagado
prévia da EC

Office 365 / MS Teams / OneDrive

Google Workspace

Outro software com licenga de
campus

Correio eletrénico Institucional Sim

Sim

Tabela 4 —Docentes, pessoal de investiga¢éo, pessoal ndo docente e pessoas colaboradoras externas - InativagGo de acesso aos servi-
¢os

Pessoal ndo docente e outras

Docentes e pessoal de investigacdo
pessoas colaboradoras

No fim do vinculo a U.Porto, ex- 3 meses apos o fim do vinculo a
Sigarra ceto no caso de reformado que U.Porto, exceto no caso de reformado
mantém acesso gue mantém acesso

Eduroam No fim do vinculo a U.Porto No fim do vinculo a U.Porto
VPN No fim do vinculo a U.Porto No fim do vinculo a U.Porto
AD Windows No fim do vinculo a U.Porto 3 meses apos o fim do vinculo a U.Porto
Moodle No fim do vinculo a U.Porto 3 meses apos o fim do vinculo a U.Porto
Servigo de impressao No fim do vinculo a U.Porto No fim do vinculo a U.Porto
Office 365 / MS . , . : . ; o

/ . No fim do vinculo a U.Porto 3 meses apds o fim do vinculo a U.Porto
Teams / OneDrive
Google Workspace No fim do vinculo a U.Porto 3 meses apos o fim do vinculo a U.Porto
Outro software com i , R . ) , .
. No fim do vinculo a U.Porto 3 meses apos o fim do vinculo a U.Porto
licenga de campus
Correio eletrénico e e

Consultar regulamento especifico Consultar regulamento especifico

Institucional

Tabela 5 — Docentes, pessoal de investigag¢do, pessoal néo docente — Limitagdo no acesso aos servigos nos casos de interrupgdo de
fungbes como definido no artigo n® 8, ponto 8

Docentes, pessoal de investigagao
e pessoal ndo docente

Sigarra Mantem acesso
Eduroam Sem acesso
VPN Sem acesso
AD Windows Sem acesso
Moodle Sem acesso
Servigo de impressao Sem acesso
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Office 365 / MS Teams / OneDrive Mantém acesso durante 3 meses.

Google Workspace Mantém acesso durante 3 meses
Outro software com licenga de .

Mantém acesso durante 3 meses
campus
Correio eletronico Institucional Consultar regulamento especifico

ANEXO 3 - Contas extraordinarias

Tabela 6 — Contas extraordindrias, servigos associados a que podem ter acesso e limites temporais

Limite temporal Renovagao

Rede WiFi 15 dias uma vez

VPN De 15 dias a6 Possivel
meses

AD Windows 12 meses Possivel

Consultar regula-  Consultar regula-

Correio eletronico . e
mento especifico mento especifico
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