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Regulamento do Servigo de Correio Eletronico da Universidade do Porto

O servico de correio eletrénico da Universidade do Porto, abreviadamente identificada como U.Porto, é hoje
um instrumento privilegiado de comunicac¢do para a sua comunidade. Sendo este um meio oficial de comuni-
cacao, uma utilizacdo descuidada ou ilicita deste servico, pode acarretar um risco de dano reputacional para
a Instituicdo e para toda a sua comunidade. Assim, todas as pessoas que utilizam este servico tém a respon-
sabilidade de o fazer de forma respeitosa e sensata, nunca colocando a organizagdao numa posi¢do que va
contra os seus valores e deveres.

A U.Porto, através da UPdigital, disponibiliza um servico de correio eletrdnico transversal e harmonizado que
assegura a toda a sua comunidade as mesmas funcionalidades, bem como a qualidade, seguranca e fiabilidade
do servico.

O objetivo deste Regulamento é o de definir os ditames que norteiam a regular utilizagdo do servico de correio
eletrdnico, sendo subsidiariamente aplicavel a esta matéria a politica de utilizacdo aceitdvel das infraestrutu-
ras tecnoldgicas da U.Portol. Ao utilizar o servico, as pessoas utilizadoras consideram-se devidamente infor-
madas sobre as regras descritas neste Regulamento.

Prevé o artigo 39, n2 2 dos Estatutos da Fundacdo, aprovados em anexo ao Decreto-Lei n2 96/2009, de 27 de
abril, que a instituicdo elabora todas as normas e pratica todos os atos que sejam necessarios ao seu regular
funcionamento, incluindo, no tocante a pratica de atos unilaterais de autoridade no dominio das suas atribui-
¢Oes, normas e atos de direito publico.

A opgdo entre a criagao de normas de funcionamento e normas de direito publico, deve ter em conta o respe-
tivo fundamento, objeto e destinatarios.

Considerando que as pessoas destinatdarias sdo docentes, pessoal de investigacdo, estudantes e pessoal ndo
docente da U.Porto, designadas, genericamente, como pessoas utilizadoras, o Regulamento tem natureza de
norma de funcionamento, projetando os seus efeitos nos que beneficiam do servico de correio eletrénico no
ambito da sua atividade funcional.

O Conselho de Gestdo da U.Porto, auscultado o Conselho de Diretores, nos termos da alinea b), do n? 2, do
artigo 462 dos Estatutos da Universidade do Porto, aprovados pelo Despacho normativo n2 8/2015, publicados
no Didrio da Republica, 22 série — N.2 100 — 25 de maio de 2015, com fundamento na competéncia genérica
prevista no seu artigo 402 n2 1, em conjugag¢do com o artigo 32 n2 2 dos Estatutos da Fundagdo, aprovados em
anexo ao Decreto-Lei n? 96/2009, de 27 de abril, aprova, com forca de regulamento externo, o seguinte:

! Descrita em https://sigarra.up.pt/up/pt/web_base.gera_pagina?p_pagina=POLITICA-UTILIZACAO-ACEITAVEL
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Capitulo |
Disposi¢Oes gerais

Artigo 1.2
Ambito e objeto

1. O presente Regulamento estabelece as regras de uso adequado do servigo de correio eletrdnico (email)
unificado da Universidade do Porto, abreviadamente identificada como U.Porto, e da consciencializagdo
da sua comunidade sobre o que é admissivel na utilizagdo do mesmo.

2. Para efeitos do numero anterior, a comunidade integra docentes, pessoal de investigacao, estudantes,
antigos estudantes e pessoal ndo docente, genericamente designadas como “pessoas utilizadoras”.

As pessoas “bolseiras” sdo, para este efeito, equiparadas a pessoal de investigacao.

4. Este Regulamento é ainda aplicavel a pessoas colaboradoras externas, com ligacdao tempordria a U.Porto,
a quem é concedido acesso ao servico, desde que tenham uma colaboragdo ativa e registo no sistema de
informacao.

Artigo 2.2
Caraterizagao do servigo de correio eletrénico

1. O servico de correio eletrénico da U.Porto é hoje um instrumento essencial de comunicagdo para toda a
sua comunidade, constituindo-se como um apoio a desmaterializagdo de processos. As solucdes adotadas
procuram garantir o envio e rececdo de mensagens de correio eletrénico, através de protocolos standard,
e assegurar, transversalmente, uma boa qualidade de servico, com elevados niveis de fiabilidade, segu-
ranca e auditabilidade dos acessos.

2. 0O enderego de correio eletrénico é institucional, devendo ser utilizado apenas para este fim. Todas as
comunicagdes no ambito da atividade da U.Porto devem utilizar o enderego de correio eletrénico atribu-
ido.

3. Os enderecos de correio eletrénico sdo pessoais e intransmissiveis, ndo podendo, em nenhuma circuns-
tancia, ser utilizados por pessoas terceiras, salvo as exce¢des especialmente previstas no presente Regu-
lamento, designadamente nos artigos 8.2,n.24,9.9, n.23,10.2,n.23 e 11.92,n.2 3.

4. O correio eletrénico é um veiculo oficial de transmissdo de informacdo na U.Porto, podendo substituir
qualquer outro meio de divulga¢do. Dado que a informacao institucional pode ter um tempo de vida util,
estudantes, pessoal de investigacdo, docentes e pessoal ndo docente tém a responsabilidade de ler o seu
correio eletrénico.

5. O espaco ocupado pela caixa de correio esta limitado por uma quota maxima. Esta pode sofrer alteracdes,
estando definida no portal da UPdigital.

6. Qualquer alteragdo ao estado da conta de correio eletrdnico serd previamente notificada a pessoa utiliza-
dora da conta.

Artigo 3.2
Politica de utilizagao institucional

1. A utilizacdo do correio eletréonico deve ser consistente com as politicas e procedimentos estabelecidos
pela U.Porto e legislacdo em vigor, obedecendo a padrdes exigentes de diligéncia, zelo e cuidado.

2. Cada pessoa utilizadora deve tomar as medidas necessdarias para manter a seguranca da informacao, de
acordo com o nivel e perfil aplicaveis, de modo a evitar qualquer atividade proibida e impedir o acesso
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ndo autorizado a informacgdes confidenciais e secretas tais como, dados pessoais, organizacionais, estra-
tégicos, de propriedade industrial e intelectual e de investigacdo, entre outros.

3. Sem prejuizo do disposto na lei e noutros instrumentos juridicos e/ou procedimentais internamente ins-
tituidos, a boa utilizagcdo da conta de correio eletrénico pressupde, da parte da pessoa utilizadora, o cum-
primento dos seguintes deveres:

a) Ndo utilizar a conta de correio eletrdnico para fins contrarios a missdo e atividade desenvolvida pela
U.Porto;

b) Zelar pela confidencialidade da palavra-passe;

c) Nao aceder, partilhar ou expor dados ou contetdos de contas de correio eletrdnico de outras pessoas
utilizadoras;

d) Na redagdo do conteddo das mensagens de correio eletrénico, eximir-se do uso de expressées de
natureza discriminatdria, designadamente em razao da raca, etnia, naturalidade, nacionalidade, gé-
nero, salde, caracteristicas pessoais, idade, orientacdo ou vida sexual, crencas, praticas religiosas e
opcoes ideoldgicas ou politicas;

e) N3o utilizar a conta de correio eletrénico para praticar qualquer ato de assédio;

f) Proteger a confidencialidade e privacidade da informacdo, quando em causa esta o tratamento de
dados pessoais, na acecao do n2 2 do artigo 42 do Regulamento Geral sobre a Prote¢do de Dados,
aprovado pelo Regulamento (UE) n2 679/2016, do Parlamento Europeu e do Conselho, de 27 de abril,
designadamente, por recurso a funcdo de encriptacdo, sempre que ela esteja disponivel;

g) Dar especial atengdo a comunicagdes cuja partilha de contetddos possa configurar uma ameaca para

a integridade de programas e sistemas (virus, malware, trojans, etc), pugnando pelo imediato reenca-
minhamento de mensagens que suscitem duvidas para a unidade de seguranca csirt@uporto.pt;

h) Na&o criar, enviar ou reencaminhar mensagens de correio eletrénico nao solicitadas, spam, filmes, fo-
tografias, correntes de correio eletrénico, informagdes sobre esquemas de operacgdes fraudulentas de
investimento (v.g. esquemas Ponzi ou de piramide), links sem conteudo ou finalidades profissionais,
nem informacao de caracter ilicito ou ofensivo da ordem publica ou dos bons costumes, em seu nome
ou da U.Porto;

i) Consoante o perfil atribuido, eliminar as mensagens que revelem nao ter utilidade ou aplicagdo futura,
de modo a ndo exceder a quota de espaco que lhe foi disponibilizada;

j)  Furtar-se da pratica de qualquer ato que possa ser considerado ilegal ou ilicito, nomeadamente por
violacdo de direitos fundamentais, de direitos de personalidade, de direitos de propriedade industrial,
de direitos de autor ou de segredos de negdcio ou know-how;

k) Utilizar, sempre que possivel, certificados digitais na conta de correio eletrénico, promovendo assim
a seguranca, autenticidade, confidencialidade e integridade da informacao enviada e recebida.

4. Por questdes de identidade e autenticidade das comunicagdes institucionais com as pessoas utilizadoras
da U.Porto, ndo é desejavel a configuragao de encaminhamento de contas de correio ativas para servigos
externos. Em determinado tipo de contas definidas neste regulamento é impossibilitado esse encaminha-
mento.

5. N3o é permitido o envio de correio eletrénico com um dominio da U.Porto através de servidores externos
a U.Porto.

6. O incumprimento ou a ndo observancia dos deveres e obrigacdes previstos no presente Regulamento ou
na legislagdo em vigor constitui infracdo passivel de responsabilidade disciplinar, civil e penal, nos termos
legais, podendo, ainda, administrativamente levar ao bloqueio da conta de correio eletrdnico, até que a
situacdo se encontre regularizada ou que seja eliminada a suspeita.


mailto:csirt@uporto.pt
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Capitulo I
Atribuicao de contas de correio eletronico institucionais

Artigo 4.2
Atribuicdo de conta de correio eletrénico institucional a estudantes

1. AU.Porto atribui conta de correio eletrénico institucional a estudantes regularmente inscritos na U. Porto,
0 que pressupde que tenham uma inscri¢gdo valida num curso, ciclo de estudos ou unidade de formacao
ou unidade curricular, e figurem no sistema de informacao com o estado “a frequentar”.

2. Acada estudante é atribuida uma conta Unica de correio eletrénico institucional associada ao seu nimero
mecanografico. O identificador da conta de correio eletrénico de estudante obedece a seguinte regra:
up<NumEstudante>@up.pt, em que <NumEstudante> é o nimero mecanografico atribuido.

3. A uma conta de correio eletrénico de estudante estd sempre associado pelo menos um endereco de cor-
reio eletronico da forma up<NumEstudante>@edu.<EC>.up.pt, em que <EC> é a sigla da entidade
constitutiva que é sede administrativa do curso frequentado.

4. A criacdo da conta de correio eletrénico e endereco associado é iniciada aquando da formalizacdo do
processo de matricula pela primeira vez num curso, ciclo de estudos ou unidade de formacdo ou unidade
curricular da U.Porto.

Artigo 5.2
Inativagdo da conta de correio eletrdnico institucional de estudantes

1. Estudantes que concluiram a formacdo em cursos conferentes de grau, de especializacdo ou estudos avan-
cados, tém a conta de correio eletrénico bloqueada no dia 15 de julho do ano letivo subsequente ao da
Ultima inscrigao.

2. Estudantes que interromperam a formagdo em cursos conferentes de grau, de especializa¢do ou estudos
avancados, ndo se inscrevendo num determinado ano letivo, tém a conta de correio eletrénico bloqueada
no dia 15 de julho do ano letivo subsequente ao da ultima inscrigao.

3. Estudantes inscritos em formag¢des que ndo se incluam no n2 1 tém as contas bloqueadas 3 meses apds o
término da formacao.

4. Em todos os casos, as contas de correio eletrénico sdo removidas um més depois das datas de bloqueio.
O endereco de correio eletrénico pode ser mantido reencaminhando as mensagens para um enderego de
correio eletrdnico pessoal alternativo que deve estar registado no sistema de informacao previamente a
data de bloqueio.

5. A Alumni que se inscrevem em nova formacdo da U.Porto, nos moldes do n? 1 do artigo 49, é atribuida a
mesma conta de correio eletrénico de que usufruiram na formagdo anteriormente realizada na U.Porto.
A essa conta de correio eletrénico, para além do endereco da nova formacdo a que se inscreve, ficam
associados os enderecos de correio eletrénico que possuia anteriormente na U.Porto. A conta serd atri-
buida sem mensagens se ja tiver ultrapassado o prazo de remocdo, definido nos artigos seguintes.

6. Aos antigos estudantes pode ser atribuida uma conta de correio eletrénico no dominio alumni da U.Porto
mediante pedido. Essa conta terd uma validade de 2 anos, podendo ser renovada por periodos de igual
duragdo mediante novo pedido. O enderegco de correio eletrénico serda da forma up<NumEstu-
dante>@alumni.up.pt.
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Artigo 6.2
Atribuicdo de conta de correio eletrénico institucional
a docentes, pessoal de investigagdo e pessoal ndao docente

1. A cada docente, pessoal de investigacdo e pessoal ndo docente, designadas como pessoas trabalhadoras
no ambito deste regulamento, é atribuida uma conta Unica de correio eletrénico institucional que esta
associada ao seu nimero de mecanografico. A conta de correio eletrénico das pessoas indicadas no pre-
sente niumero obedece a seguinte regra:

up<NumFuncionario>@up.pt.

2. A uma conta de correio eletrénico de uma qualquer pessoa trabalhadora da U.Porto esta sempre associ-
ada pelo menos um enderego de correio eletréonico da forma <nome>@<EC>.up.pt, em que <EC> é a
entidade constitutiva a que a pessoa esta contratualmente associada.

a. O <nome> é definido com base no nome do utilizador ndo podendo ter componentes nele ndo
existentes. A titulo de exemplo sdo admissiveis estes formatos: <inicial nomel><ini-
cial _nome2><ultimo_nome>, <primeiro_nome><ultimo_nome>.

b. O <nome> terd de ser Unico dentro de uma entidade constitutiva. Para esse efeito poder-se-ao
acrescentar iniciais dos primeiros nomes.

c. Dada a possibilidade de reativacdo de contas prevista no n2 7 do artigo 72, a unicidade do <nome>
deve ser relativa a todas as contas ja atribuidas na entidade constitutiva e ndo apenas as que se
encontrem ativas nesse momento.

3. As contas e os enderegos de correio eletrénico sdo criados aquando do registo da pessoa trabalhadora no
sistema de informacdo da U.Porto.

Artigo 7.2
Inativacdo da conta de correio eletrdnico institucional
de docentes, pessoal de investiga¢ao e pessoal ndo docente

1. Com a aposentacdo/reforma ou jubilacdo de uma pessoa trabalhadora da U.Porto, a sua conta de correio
eletrénico é mantida pelo periodo de 12 meses. Findo esse prazo, a conta de correio eletrénico é remo-
vida. O enderego de correio eletrénico pode ser mantido encaminhando as mensagens para um enderego
de correio eletrénico pessoal alternativo que deve estar registado no sistema de informacao previamente
a data de remogao.

2. Docentes a quem seja concedido o titulo de Professor Emérito, ao abrigo do Regulamento de Concessao
de Titulos e Distin¢des Honorificas da Universidade do Porto, aprovado pelo Despacho n? 5580/2020, pu-
blicado no Diario da Republica, 22 série, n2 96, de 18 de maio de 2020, mantém a utilizagdo do servico de
correio eletrénico.

3. Emcaso de morte, a conta de correio eletrénico é bloqueada apds a comunicacdo pelos servicos de gestao
de recursos humanos desse facto a UPdigital e sera removida 12 meses depois de bloqueada.

4. Docentes em situagao de aposenta¢do com contrato ativo mantém a utilizagao do servico de correio ele-
trénico.

5. As pessoas que se encontrem em situagado de interrupc¢do das suas fungdes na U.Porto (por exemplo: li-
cenga sem vencimento ou comissdo de servico fora da Instituicdo) mantém acesso ao servico na mesma
condicdo das pessoas trabalhadoras que se encontram em situac¢do de “ativo”.

6. Nos casos em que se verifica a cessagao do vinculo com a U.Porto, por motivo diferente dos referidos nos
numeros 1 e 3:
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a. A conta de correio eletrénico de docentes/pessoal de investigacdo é mantida ativa pelo periodo
de 3 meses;

b. a conta de correio eletrénico de outras pessoas trabalhadoras é mantida ativa pelo periodo de 1
semana.

Findo esse prazo, a conta de correio eletrénico é bloqueada e sera removida 12 meses apds o termo do
contrato. O endereco de correio eletrénico pode ser mantido encaminhando as mensagens para um en-
dereco de correio eletrénico pessoal alternativo, que deve estar registado no sistema de informacao pre-
viamente a data de bloqueio.

7. Caso a pessoa trabalhadora retorne ao estado ativo posteriormente a inativacdo prevista no n2 6, a res-
petiva conta de correio eletrénico sera reativada.

Artigo 8.2
Atribuicdo de conta de correio eletrdnico institucional a Orgdos de Governo e de Gestdo

1. Sio atribuidas contas de correio eletrénico aos seguintes Orgdos de Governo e de Gestdo: Reitor, Admi-
nistrador, Direcdo de Unidades Organicas e Direcdo de Servicos Auténomos.

2. A estas contas estd sempre associado pelo menos um endereco de correio eletrénico da forma
<orgaogestao>@<EC>.up.pt, em que <EC> é a entidade constitutiva a que pertence.

3. Estas contas permitem a continuidade do histérico do correio eletrdnico institucional associado ao ende-
reco, constituem-se como arquivo, prova documental e de processo e procedimento administrativo. Nesse
sentido, estas contas transmitem-se ao Orgdo de Governo e de Gest3o correspondente, findo o respetivo
mandato, e ndo podem ser consideradas contas de correio eletrénico pessoais. Pode, eventualmente, ser
criado um arquivo especifico imutdvel, acessivel a quem exerce o cargo, apagando-se, entdo, a correspon-
déncia da conta em questao.

4. As pessoas que exercam os cargos referidos no n2 1 podem indicar quem do seu secretariado esta autori-
zado a aceder a conta e a enviar correio eletrénico em seu nome. As mencionadas pessoas podem igual-
mente indicar quem estd autorizado a aceder a conta e a enviar correio eletrénico em sua substituicdo,
nas suas auséncias ou impedimentos.

5. As contas referidas neste artigo ndo sdo passiveis de encaminhamento para outros enderecos de correio
eletrdnico institucionais ou externos.

Artigo 9.2
Atribuicao de conta de correio eletrénico institucional a pessoa designada para exercicio de cargos dirigen-
tes, de chefia ou de fungdes especificas em comissGes ou outras

1. Aspessoas designadas para exercicio de cargo dirigente, de chefia ou de fungdes especificas em comissdes
ou outras, dispdem de uma conta Unica de correio eletrdnico institucional, associada especificamente ao
cargo ou funcdo a exercer, para tratamento de questdes inerentes ao cargo ou fungdo em questdo, obe-
decendo a seguinte forma: <Cargo>@<EC>.up.pt, em que <EC> é a entidade constitutiva a que per-
tence.

2. Estas contas permitem a continuidade do histérico do correio eletrdnico institucional associado ao ende-
reco, constituem-se como arquivo, prova documental e de processo e procedimento administrativo. Nesse
sentido, estas contas transmitem-se a nova pessoa que ocupar o cargo ou que exercer as fungdes especi-
ficas e ndo podem ser consideradas contas de correio eletrdnico pessoais. Pode, eventualmente, ser cri-
ado um arquivo especifico imutavel, acessivel a quem detém o cargo ou exerce as fungdes especificas
associadas a conta, apagando-se, entdo, a correspondéncia da conta em questao.
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3. As pessoas referidas no n? 1 podem indicar quem do seu secretariado estd autorizado a aceder a conta e
a enviar correio eletrénico em seu nome. As mencionadas pessoas podem igualmente indicar quem esta
autorizado a aceder a conta e a enviar correio eletronico em sua substituicdo, nas suas auséncias ou im-
pedimentos.

4. As contas referidas neste artigo nao sao passiveis de encaminhamento para outros enderecos de correio
eletrdnico institucionais ou externos.

Artigo 10.2
Contas de servigo

1. As pessoas que exercam cargos de Diretor de Unidade Organica, de Servico Auténomo, Administrador,
Diretor de Servico, de Departamento, de Laboratério ou de Curso podem solicitar contas institucionais
para o servico e ficardo responsdveis pelas mesmas.

2. A uma conta de correio eletrénico de servico esta sempre associada pelo menos um endereco de correio
eletrénico da forma <servigco>@<EC>.up.pt, em que <EC> é a entidade constitutiva a que o servigo
pertence.

3. A pessoa responsavel pela conta deve indicar quais as pessoas utilizadoras que vdo poder aceder e enviar
correio eletrénico através desse endereco. A pessoa responsdvel devera informar sempre que haja alguma
alteracdo a lista de acessos.

4. Estas contastém o objetivo de permitir a auditabilidade e a continuidade do histérico do correio eletrénico
institucional associado ao endereco.

5. As contas referidas neste artigo ndo sdo passiveis de encaminhamento para outros enderecos de correio
eletrdnico institucionais ou externos.

Artigo 11.2
Contas para associa¢des/nucleos e grupos culturais de estudantes e afins

1. A pessoa que seja Presidente da Associacdo de Estudantes/nucleo estudantil/grupo cultural pode solicitar
a Direcdo da Unidade Organica contas de correio eletrénico para a associagdo/nucleo/grupo, no ambito
da respetiva atividade.

2. A esta conta de correio eletrénico esta sempre associado pelo menos um enderego de correio eletrénico
da forma <nome cargo>.<sigla associacao>@<EC>.up.pt, em que <EC>é a entidade constitutiva
a que a associacdo/nucleo/grupo pertence.

3. A pessoa responsavel pela conta deve indicar quem vai poder aceder a conta e enviar correio eletrénico
através desse endereco, devendo informar sempre que haja alguma alteracdo a lista de acessos.

4. A conta criada sera terminada com a extin¢do da associagdo/nucleo/grupo. Esta extingdo deve ser comu-
nicada a UPdigital.

Artigo 12.2
Contas extraordinarias

1. As pessoas trabalhadoras da U.Porto podem solicitar a dire¢do da entidade constitutiva contas de correio
eletrénico temporarias para projetos, a¢coes de formagdo, workshops, conferéncias ou afins.

2. A esta conta de correio eletrénico esta sempre associado pelo menos um endereco de correio eletrénico
da forma <nome>@<EC>.up.pt, em que <nome> corresponde a designagdo do evento ou projeto e <EC>
é a entidade constitutiva a que a pessoa pertence.
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3. A pessoa responsavel pela conta deve indicar quem vai poder aceder a conta e enviar correio eletrénico
através desse endereco, devendo informar sempre que haja alguma alteracao a lista de acessos.

4. A pessoa responsavel pela conta deve indicar a data de validade da conta tempordria. A conta sera blo-
gueada na data indicada e removida apds 15 dias. Esta data ndo deve ser superior a 1 ano apds a data de
término do evento ou do projeto.

5. A pessoa responsavel pela conta pode solicitar a renovacdo da conta, estendendo a data de validade da
mesma.

Capitulo 1l
Outras funcionalidades

Artigo 13.2
Listas de distribuicao institucionais

1. Listas de distribuicdo institucionais sdo enderecos de correio eletrdnico que facilitam o envio de mensa-
gens para grupos especificos de utilizadores, como por exemplo estudantes@<EC>.up.pt, docen-
tes@<EC>.up.pt, investigadores@<EC>.up.pt, em que <EC> ¢é a sigla da entidade constitutiva.

2. As listas de correio eletrénico institucionais sdo um instrumento de comunicacdo restrito a comunidade
da U.Porto, e a permissdo de envio para estas listas pode ser limitado a certos grupos de pessoas.

3. Estes enderecgos devem ser utilizados para divulgacdo de conteudos de carater pedagégico ou cientifico,
assuntos administrativos ou relevantes para a comunidade U.Porto.

4. Ainclusdo em listas de correio eletrdénico institucionais ndo carece de aprovacao da pessoa titular do cor-
reio eletrdénico.

5. As listas de distribuicdo institucionais apenas podem ser usadas a partir de contas de correio eletrénico
da U.Porto.

Artigo 14.2
Envio massivo de correio eletrénico

1. O envio de mensagens de correio eletrénico acima dos limites definidos no portal da UPdigital (envio mas-
sivo), pode colocar em causa o normal funcionamento do sistema de correio eletrénico da U.Porto.

2. Deve ser feita uma utilizagdo responsavel do servigo de correio eletrénico, estando os limites ao envio
definidos no portal da UPdigital.

3. 0O envio de correio eletrdnico massivo para divulga¢do de eventos ou similares deve efetuar-se, preferen-
cialmente, pelos Gabinetes de Comunicagdo e Imagem.

4. O envio de correio eletrénico massivo para divulgacdo de informacdo administrativa ou académica deve
recorrer a listas de distribuicdo ou ao correio eletrénico dinamico do sistema de informagao.

Artigo 15.2
Envio de newsletters e de outras comunicagdes nao essenciais

1. Paraadivulgacdo de newsletters, deve ser utilizada a plataforma da U.Porto especifica para esse fim.

2. A mesma plataforma deve ser utilizada para o envio de outras comunicag¢des-tipo que sejam consideradas
ndo essenciais, i.e., cuja rece¢do possa ser cancelada opcionalmente pelos destinatdrios, sem que isso
prejudique o regular funcionamento da instituicdo (por exemplo, convite a participacdo em estudos da
U.Porto ou de institui¢Oes terceiras, através do preenchimento de inquéritos online).
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Artigo 16.2
Encaminhamento de Mensagens

1. O encaminhamento de mensagens para um endereco de correio eletrdnico alternativo quando a conta
seja removida ou esteja bloqueada pode ser ativado por um processo automatico, baseado nas mudancas
de estado indicadas nos artigos anteriores, ou manualmente a pedido do respetivo utilizador.

2. Oregisto do endereco de correio eletrdnico alternativo deve ser efetuado antes do bloqueio da conta no
sistema de informacgao.

A U.Porto nado se responsabiliza por perda de mensagens encaminhadas para enderecos externos.

4. Todos os enderecos de correio eletréonico com encaminhamentos de mensagens sao sujeitos a um pro-
cesso de revisdao anual, sendo os utilizadores notificados no sentido de confirmar se desejam manter o
encaminhamento ativo.

5. Em caso de auséncia de resposta 90 dias apds a notificacdo para a renovacao, os encaminhamentos serdo
desativados.

Capitulo IV
Da prote¢ao da informagao, monitorizacao e auditoria

Artigo 17.2
Monitoriza¢ao e registos de atividade

1. Autilizagdo das contas institucionais mencionadas no capitulo Il podera ser alvo de monitorizagdo e registo
de atividade pela U.Porto, no cumprimento das respetivas obriga¢Oes legais e estatutdrias, designada-
mente, com o objetivo de conservar os registos considerados necessarios para o correto suporte técnico
a prestar e garantir a seguranca da informacdo da U.Porto.

2. Tal monitorizacdo sera realizada em consonancia com os requisitos minimos das Redes e Sistemas de In-
formacdo preceituados na Resolucdo de Conselho de Ministros n2 41/2018, de 28 de margo, no estrito
cumprimento do interesse da organizacdo e das pessoas utilizadoras.

3. No ambito da monitoriza¢do, a U.Porto garante a ndo interferéncia nas comunicacgées eletrénicas prote-
gidas por algoritmos criptograficos, respeitando os direitos fundamentais e de personalidade das pessoas
utilizadoras.

4. Com o objetivo de tentar identificar, preventivamente, mensagens de correio eletrénico malicioso, todas
as mensagens recebidas e enviadas passam por mecanismos automaticos de filtragem. Mensagens consi-
deradas como spam, virus, malware ou outro conteudo duvidoso, poderdo ser apagadas sem aviso, ndo
chegando a ser entregues nas caixas de correio das pessoas utilizadoras ou ndo sendo enviadas para os
destinatdrios.

5. Para efeitos de monitorizagao da utilizagao das contas de correio eletrdnico, a U.Porto recolhe, entre ou-
tros, os enderecos IP, portos, protocolos, data, hora, browser, user-agent e metadados relativos as cama-
das 3 e 4 do modelo Open System Interconnection (OSI).

6. E expressamente proibido o acesso a estes registos a qualquer pessoa externa a U.Porto.

O acesso por técnicos da U.Porto apenas é autorizado no ambito do processo de monitoriza¢do de segu-
ranca da informacgdo ou em situacGes excecionais e justificadas para despistes técnicos ou cumprimento
de obrigagoes legais.
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Artigo 18.2
Auditoria

Sempre que se justifique, a U.Porto pode realizar auditorias a fim de verificar a fiabilidade dos mecanismos de
protecdo da informacdo, sem prejuizo das comunicagdes feitas pelas pessoas utilizadoras a UPdigital sobre
eventuais fragilidades ou necessidades de melhoria.

Artigo 19.2
Conservacao de dados de monitorizagao e auditoria

1. Os dados referidos neste artigo sao relativos aos dados recolhidos no ambito dos procedimentos de mo-
nitoriza¢do e auditoria referidos nos artigos anteriores.

2. Na auséncia de outro prazo de conservagao definido na lei, os dados serdo mantidos durante um prazo
maximo de 2 (dois) anos.

3. Em caso de inquérito prévio ou de procedimento disciplinar instaurado a pessoa utilizadora, os dados
podem ser conservados no decurso dos respetivos tramites procedimentais ou, em caso de aplicacdo de
sancdo disciplinar, até ao transito em julgado da decisdo judicial ou, na auséncia de demanda judicial, até
ao termo do prazo legalmente previsto para a impugnacdo da sancao disciplinar.

4. Sem prejuizo do numero anterior, se a pessoa utilizadora é trabalhadora da U.Porto, apds a cessacdo do
contrato de trabalho, os dados podem ser conservados durante 1 (um) ano a contar do dia seguinte aquele
em gue cessou o contrato de trabalho ou, em caso de litigio, até ao transito em julgado de procedimento
cautelar ou de acdo judicial instaurados pela U.Porto contra trabalhadores ou terceiros para protecao dos
seus legitimos interesses, ou pelo trabalhador contra a U.Porto.

5. Quando os factos imputados a pessoa utilizadora possam constituir crime, a U.Porto pode conservar os
dados até ao termo do prazo de prescricdo previsto em legislacdo penal.

Artigo 20.2
Interconexao de dados

Os dados recolhidos pela U.Porto ndao podem ser objeto de interconexdao com outras bases de dados, salvo no
caso de inquérito prévio ou de procedimento disciplinar, instaurados nos termos legalmente previstos.

Artigo 21.2
Comunicagao de dados a terceiros

Os dados recolhidos pela U.Porto ndo podem ser comunicados a terceiros, salvo no caso de inquérito prévio
ou de procedimento disciplinar, instaurados nos termos legalmente previstos, de cumprimento de obriga¢do
legal no contexto de processo judicial.

Capitulo V
Disposig¢oes finais

Artigo 22.2
Interpretagao, dividas e casos omissos

1. As duvidas e omissdes resultantes da interpretagao e aplicagao do presente Regulamento sdo resolvidas
pela UPdigital ou pelo Servigo de Apoio Juridico da U.Porto.

2. Ainterpretacdo e integra¢do de lacunas do presente Regulamento, nomeadamente dos casos omissos,
far-se-a de acordo com a Lei e com os principios gerais de Direito.
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Artigo 23.2
Publicidade, entrada em vigor e revisao

1. O presente Regulamento serd publicitado no sistema de informacgdo da U.Porto, entrando em vigor nessa
data.

2. O presente Regulamento pode ser revisto a todo o tempo, designadamente, sempre que se verifiguem
alteragGes na legislacdo e regulamentacdo aplicavel, atendendo aos avangos tecnoldgicos e perfil de risco
da U.Porto.
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